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ESENCIAS DE FORMACION,
CONCIENCIACION Y SENSIBILIZACION
EN CIBERSEGURIDAD
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Haz clic aqui para obtener una demo de nuestros contenidos
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SKILLS

DEVELHUB

CIBERPROTEGETE

En un mundo donde cada clic cuenta, la ciberseguridad
se ha convertido en el escudo mas importante de las

empresas.

Las amenazas digitales crecen a un ritmo sin precedentes
y el factor humano sigue siendo el eslabéon mas
vulnerable... o el mas fuerte, si esta preparado.
I

Haz clic aqui para obtener una demo de nuestros contenidos

En 2024, INCIBE gestion6 97.348
incidentes de ciberseguridad
en Espaina, un +16,6 % respecto
al ano anterior.

Solo 2 de cada 10 profesionales
internos que asumen funciones
de ciberseguridad reciben

la formacion necesaria para
desempenarlas eficazmente.
(INCIBE

La realidad en cifras

El 74 % de las empresas
espafolas ha sufrido al menos
un ciberataque en los ultimos
dos afos. (Estudio Kaspersky)


https://sipadan.es/ciberseguridad-para-empresas

cQuieres mas razones?

1. Transforma al empleado en el mejor cortafuegos de la
empresa.

Por eso, formar y concienciar es la mejor inversion en A A s R
seguridad. 2. Crea una auténtica cultura de seguridad digital.

3. Forma a los equipos para identificar senales de riesgo y

amenazas. actuar con agilidad.
Cada contenido digital realizado, una capa mas de < . i .7 :
Bl 4. Blinda la informacion y la reputacion corporativa.

« Cada persona formada es una puerta cerrada a las

Cada empleado consciente, un aliado del futuro

a 5. Asegura la continuidad del negocio.
digital seguro.

para obtener una demo de nuestros contenidos
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Tu estrategia de ciberseguridad
empieza aqui.

«” Contenidos breves, claros y dinamicos
de entre 10 a 15 minutos cada uno).

« Casos practicos reales, simulaciones
de phishing y aprendizaje interactivo.
Atrévete a caer en el phishing... y

Aprender nunca fue tan facil: pildoras cortas, casos

sal victorioso gracias a nuestras
practicos gamificados y un formato modular que se . laci /
adapta a las necesidades reales de tu empresa. simuiaciones reales. 8
« Laempresa selecciona que pildoras ' ~
quiere Y construye Su propio ”8\ [\n

itinerario de formacion.

Selecciona las esencias que
refuerzan tu cultura digital segura.

Haz clic para obtener una demo de nuestros contenidos
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Formar y concienciar es la
mejor inversion en seguridad

SENSIBILIZACION

SKILLS
DEVELHUB

. TECNICOS Y
FORMACION PARA NORMATIVOS

TODOS LOS PERFILES

Nuestra escuela de Ciberseguridad ofrece itinerarios
adaptados a cada nivel y funcion dentro de la
organizacion.

POR ROLES

ESTRATEGIA DIRECTIVA

Haz clic aqui para obtener una demo de nuestros contenidos
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CATALOGO

Mas de 50 ESENCIAS de CIBERSEGURIDAD.

sipadan
QUE ES EL VISHING Y COMO

sipadan
DIFERENCIAS ENTRE VIRUS,
MALWARE, RANSOMWARE Y
SPYWARE

1.:Qué es la ciberseguridad y por qué es responsabilidad de todas las
personas?

2. Qué es una amenaza digital. conceptos clave en lenguaje claro.

3. Diferencias entre virus, malware, ransomware y spyware.

4. Qué es una brecha de seguridad y como ocurre.

5. Contraseias robustas: cOmo crearlas y gestionarlas.

6. Doble factor de autenticacion: qué es y como usarlo.

7. Qué hacer si crees que alguien ha accedido a tu cuenta.

8. Por qué nunca debes reutilizar contraseias en diferentes servicios.

9. Cbmo detectar correos electrénicos fraudulentos.

10. Cémo identificar enlaces sospechosos (sin necesidad de hacer clic).

11. Como verificar si una web es legitima.
12. Qué es un ransomware y como identificar.

13. Qué es el phishing y como identificar un caso real.

14. Qué es el spear phishing y como se diferencia del phishing comun.

Haz clic aqui para obtener una demo de nuestros contenidos

sipadan
DOBLE FACTOR DE
AUTENTICACION: QUE ES Y COMO
USARLO

15. Qué es el smishing (SMS fraudulentos) y ejemplos reales.

16. Qué es el vishing y como detectarlo.

17. COmo actuar ante una estafa: primeros pasos para minimizar dafnos.

18. Codmo reconocer un correo electronico con suplantacion de identidad.

19. Qué es el fraude del CEO: ejemplos y medidas de prevencion.

20. Queé hacer si ves un dispositivo USB desconocido en la oficina segun la
normativa de recursos TIC.

21. Como reportar incidentes o sospechas de forma segura.

22. Qué hacer si abres por error un archivo adjunto sospechoso.

23. Como escanear archivos antes de abrirlos (con antivirus o herramientas
online).

24. Como identificar ataques por facturas falsas o suplantacion de
proveedores.

25. Buenas practicas para compartir archivos (evitar envios por correo

...y muchas més. Conoce nuestro catalogo

inseguros).
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CATALOGO

Mas de 50 ESENCIAS de CIBERSEGURIDAD.

sipadan
COMO ACTUAR ANTE UNA ESTAFA:
PRIMEROS PASOS PARA MINIMIZAR

QUE ES EL PHISHING Y COMO
IDENTIFICAR UN CASO REAL

26.
27.
28.
29.
30.
31.
32.
33.
34.
35.
36.
37.
38.
39.

Uso seguro del almacenamiento en la nube (SharePoint y OneDrive).
Peligros de reenviar correos sin verificar la fuente original.
Como configurar correctamente tu correo para evitar suplantaciones.

Cémo configurar un navegador para mejorar la privacidad y la seguridad.

Quéeselautocompletado delnavegadory por quéevitarlo paracontrasenas.

Diferencias entre cuentas personales y cuentas corporativas.

Riesgos de tener software no autorizado instalado.

Por qué es peligroso ignorar las actualizaciones del sistema operativo.
Qué hacer si tu equipo se congela o se comporta de forma extrafia.
Cuando (y como) usar una VPN corporativa.

Uso correcto del bloqueo de pantalla y cierre de sesion.

Cémo proteger tu movil de trabajo con PIN, huella o patréon.

Cuando debes reiniciar o actualizar tu movil para protegerte mejor...

Qué apps evitar en tu movil de trabajo (juegos, linternas, etc.).

Haz clic aqui para obtener una demo de nuestros contenidos

40.
41.

publico.
42.
43.
44,
45.
46.
47.
48.

Qué permisos no deberias dar nunca a una app desconocida.

CONTRASENAS ROBUSTAS
CREARLAS Y GESTIONA

Cémo proteger la informacién cuando trabajas desde una cafeteria o sitio

Cémo actuar si pierdes tu movil de empresa o te lo roban.

Qué hacer si un cliente o desconocido te pide usar tu dispositivo. ~ sipad
QUE HACER SI
ALGUIEN HA AC

Por qué debes evitar redes Wi-Fi publicas sin VPN.
Qué es el Juice Jacking y cO6mo evitarlo.
Cémo identificar un codigo QR malicioso antes de escanearlo.

Coémo enviar fotos, partes de trabajo o formularios de forma segura.

Cuales son los riesgos de tomar fotos con datos visibles (pantallas,

matriculas).

49.
50.

Cémo reconocer llamadas fraudulentas de “técnicos” o falsos compafieros.

Por qué los altos cargos son blanco preferido de ataques dirigidos...

...y muchas més. Conoce nuestro catalogo
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COMO IMPLEMENTARLO EN TU EMPRESA

1 ()

Contenidos para tu LMS Formacion a medida Acceso a Ecosistema Digital

Integra en tu propia plataforma Diseflamos tu itinerario adhoc y te Ofrece a tus equipos acceso ilimitado a mas

(LMS) nuestros contenidos en ofrecemos formacion 100% Bonificable. de 250 programas sobre soft skills, bienestar,

formato : Ofrecemos Seguimiento, Dinamizacion e igualdad, ciberseguridad y la suite Microsoft
Informes de Seguimiento. 365.

¢Nos reunimos? Te ayudamos con tu proyecto formativo Solicita un demo

Haz clic aqui para obtener una demo de nuestros contenidos
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Preguntas frecuentes

¢Qué tipo de habilidades se pueden desarrollar a través de los contenidos
de Ciberseguridad?

Gestidon de riesgos, Seguridad Informatica, Competencia Digital, Pensamiento
critico y resolucién de problemas:

¢Cémo puedo adquirir los contenidos de Ciberseguridad?

Entregamos los contenidos en formato Scorm 1.2 y evaluaciones compatibles
con tu plataforma (LMS), o dale acceso a tus empleados/as al ecosistema Skills
DevelHUB con mas de 250 programas audiovisuales en formato video y podcast
de SofSkills, Igualdad, Microsoft 365 y Ciberseguridad...

¢Comoson los recursos, materiales que ofrece DevelHUB para la formacion
en Ciberseguridad?

Son contenidos 100% audiovisuales basados en microelearning, con casos
practicos reales, simulaciones de phishing, gamificaciones...

Haz clic aqui para obtener una demo de nuestros contenidos

¢Son compatibles los cursos con mi Plataforma de Teleformacion?
Nos hemos asegurado que nuestros cursos sean compatibles con todos los
sistemas LMS, 100% responsivo para ver desde cualquier dispositivo.

¢Puedo personalizar los contenidos con nuestra propia marca?
iCuenta con ello! si adquieres los contenidos para tu LMS Corporativo, la
personalizacidn es posible.

¢Como puedo hacer procesos formativos?

Con la integracion de los contenidos en tu plataforma puedes realizar tus
propios procesos formativos. También puedes contar con Sipadan para impartir
de manera 100% bonificada, alineados con la formacion programada para el
empleo.

¢Los contenidos son compatibles con dispositivos moéviles?
Si, son contenidos totalmente adaptados a todo tipo de dispositivos.

“If it's
smart, Iit's
vulnerable.”

(“Si es inteligente, es
vulnerable.”)

Mikko Hypponen,
investigador de
ciberseguridad y Director
de Investigacion en
F-Secure.
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sipadan

CREANDO SOLUCIONES
PARA GRANDES
EMPRESAS

Haz clic aqui para obtener una demo de nuestros contenidos

. BPO, AUDITORIA Y CONSULTORIA

Gestidon Técnica BPO, Consultoria, Auditoria y Asesoramiento para
la Gestidn de la Formacion:

Un BPO — Business Process Outsourcing - de las funciones del
proceso de negocio vinculadas a la gestion de la formacién del
Plan de Formacion en grandes Empresas.

. GIF

Software de Gestidn Integral de la Formacion (GIF):
Saas especializado en la gestion End To End de los procesos de
gestion de la formacién de los Planes de Formacion.

. skills
DevelHub es una biblioteca digital inteligente de programas
de formacion en microvideo, impartidos por profesionales de

referencia, que potencian las powerskills del talento de tu
organizacion.

. TRANSFORMACION
DIGITAL

Produccién y desarrollo de productos eLearning para transformar
el “Know how corporativo” y construir biblioteca digitales
de conocimiento propias de las empresas que acelere la
transformacion digital de las organizaciones.

. IMPARTICION Y EJECUCION

Imparticion de Formacion y Distribucion de Contenido a Nivel
nacional de Formaciéon en modalidad presencial, aula virtual y
eLearning en diferentes dreas de conocimiento.

G"F) s x E’
1 & degﬁllﬂ } Cecabank * Heineken MELIA \&Rariona 03" Emr
Medio Ambiente S IR odiaeconsenvens
W i
EFE: .69 —Emada

> & | A HOTEL VBl Tesuitas BANCO
accen?ure accenture PR’O?;GUR ’ PﬁO&GUﬁ oTIs MELIA F&Rariona ].."E.d.l.fﬂ W wﬁml. \'(e]
ESPANA PORTUGAL ESPAFTA i PORTUGAL
h GRUPO
0.4 oy {acciona  PCC.  emmangmemcs  «g@decm @ LACTALIS)
Medio Ambiente - PANA PORTUGAL
on . o
comsa  proebuca  SGS EFES m CONVERSIA  VOLOTEA AC
. <
criteria. [D§tee  zngular  UNIR @IMAN  cecabank  factor * Heinekeri
7N GAUPO c) CaixaBank =
mediternes H M QHLAS e BSIS3 | GRUPO Wake' K CaixaBank = ASPY O VEOLIA
. hm hospitales
. 1\
FRED.OLSEN 0
bankinter 1
a6 -
N i AMA. HOTELS
@ zgggplg:sden QP @ M E L | A INTERNATIONAL
Caritas EMASESA
; . »» ° o Y m
l ERao unirR FCC >,( i) BCC /S8 L.l aquaservice P‘“’J’"W
o Envirenment COFARES T
-l ” - >» B -
W cowm ocl R e el vedc
~ >»
ATRESMEDIA ’ 'Cualtis SGS "0 @ewcmr P’“’J'L"-'M gc?ﬂ; gg:y;m PORCELANOSA
SKavesa 1 X ~
* h uan FRED.OLSEN j‘- [ meditensnes HOTELS
[BUREAU | m'f#;c":ﬁgm’ 'Adecco randstad f""' ] M E L I A INTERNATIONAL

VERITAS


https://sipadan.es/ciberseguridad-para-empresas

LS

DEVELHUBby5|pADAN
Cont e consultoria
especiallz ar tu éxito.

aaaaaaaaaaaaaa

Haz clic aqui para obtener una demo de nuestros contenidos
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